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Opis

* Kryptografia klucza publicznego

* Uzywane sg dwa (lub wiecej), powigzane ze
sobg klucze

* Klucz prywatny i publiczny

* Klucz publiczny moze by¢ udostepniany bez
utraty bezpieczenstwa danych

* Algorytmy: RSA, EIGamal, DSA, ECC...
* Wykorzystywane takze w podpisach cyfrowych
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Dziatanie




RSA

* Algorytm Rivesta-Shamira-Adlemana
e Zaprojektowany w 1977r.

* Jeden z najpopularniejszych asymetrycznych
algorytmow kryptograficznych




RSA: generowanie kluczy

Wybieramy losowo dwie duze liczby pierwsze p i q

Obliczamy n = pq

Obliczamy wartos¢ funkcji Euleradlan: o(n) = (p —1)(q — 1)
Wybieramy liczbe e (1 < e < @(n)) wzglednie pierwsza z @ (n)

ook e

Znajdujemy liczbe d: d = e~ (mod @ (n)))

* Klucz publiczny definiowany jest jako para liczb (n, e)

* Klucz prywatny definiowany jest jako para liczb (n, d)



RSA: Szyfrowanie i deszyfrowanie

Dzielimy wiadomos¢ na bloki m o wartosci nie wiekszej nizn

Kazdy z blokow szyfrujemy kluczem (n, e):

c = mf(modn)

Zaszyfrowana wiadomosc sktada sie z kolejnych blokow ¢

Deszyfrowanie kluczem (n, d):

m = c?(mod n)



Wtasnosci szyfrowania

Ck,, Ck,- szyfrowanie kluczami K; i K;

Dy, Dk, - deszyfrowanie kluczami K; i K;

CKl (CKZ (M)) - CKZ (CKl (M))
przemiennosc szyfrowania

Dy, (DKZ (M )) = Dy, (DKl (M ))
przemiennosc¢ deszyfrowania




Podpis cyfrowy

* Sposdb sprawdzenia autentycznosci
dokumentoéw i wiadomosci elektronicznych

* Potwierdza nadawce wiadomosci

e Zapewnia, ze wiadomosc nie zostata
Zzmieniona




Podpis cyfrowy: dziatanie

1. Tworzymy skrot wiadomosci (uzywajac funkgji
haszujacej)

2. Szyfrujemy go kluczem prywatnym

3. Wysytamy razem z oryginalng wiadomoscig

4. Odbiorca potwierdza naszg tozsamos¢
odszyfrowujgc naszym kluczem publicznym

5. Potwierdza, ze wiadomos¢ nie zostata zmieniona,
ponownie obliczajgc skrot wiadomosci




Signing Verification

Hash k
function 101100110101
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If the hashes are equal, the signature is valid.

Podpis cyfrowy - dziatanie




Zrodta

https://pl.wikipedia.org/wiki/Plik:Asymmetric cryptography - step 1.svg

https://pl.wikipedia.org/wiki/Plik:Asymmetric cryptography - step 2.svg

https://pl.wikipedia.org/wiki/RSA (kryptografia)

https://pl.wikipedia.org/wiki/Kryptografia klucza publicznego

https://upload.wikimedia.org/wikipedia/commons/2/2b/Digital Signature diagram.svg
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